Die Steigerung der Effizienz durch Zeitersparnis bei kammunikativen
Arbeitsabldufen und die damit verbundene Kostenreduzierung sind ent-
scheidende Griinde fiir die Unternehmen, Intranets als lokale Netz einzu-
fiihren. Bei einer aktuellen, europaweiten Umfrage verflgten bereifs 31%
der GroSunternehmen Uber ein Intranet, weitere 47% planen den Einsatz
in den nachsten zwei Jahren. Doch diese Art der Vernetzung birgt Sicher-
heitsrisiken.

von Lutz Gaeth und Michael Haack, Berlin

3iel ciner Intranet-Reslisierung ist
die wirkungsvoile Unterstiitzung
ot Geschiiftsprozessen tber die
physischen Grenzen des Unternehmens
hinaus. Verbindungen zu Kunden, Aufien-
dienstznbindung, Heimarbeitsplitze, un-
ternchmensweite Netze iliber mehrere
Standorte und die Tendenz zu virtuellen
Unternehmen firdern die Vernetzung.
Unter Intranet ist dabei die Nutzung von
Internet-Technologie fiir unternehmens-
interne Netze zu verstehen. Dazu gehdren
beispielsweise die fiir WWW-Seiten ver-
wendete  Beschreibungssprache  HTML
und duas Protokoll HTTP, Programmier-
bzw. Scriptsprachen wie JAVA, Javascript,
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CGI und Active-X, die E-Mail-Protokolle
SMTP, POP3 sowie als Basisprowokoll
TCP/IE.

Die Verwendung dieser erprobten und
herstellerunabhiingigen Technik st ko-
stenglnstigund bringt Vorteile bei der ex-
ternen Verhindung, denn die offenen
Standards erleichtern die Kommunika-
rion mit unterschiedlichen Partnern. Da-
mit wird auch die Basis zum Electronic
Commerce mit anonymen Kunden ge-
schaffen.

Bedrohungen und Risiken

Mit der Ubernahme der Technologie wer-
den allerdings auch die meisten sicher-
heitskritischen Aspekte vom Interner auf
das firmeneigene Intranet vererbt. Zentra-
les Problem ist, duf die Sicherheitsanfor-
derungen an ein geschlossenes Informati-
onsnetz (Intranet) denen eines offenen
Netzes (Internet) in searkem Mafe wides-
sprechen.

Das Kapital eines Unternehmens liegt
heute in den Informationen, und genau in
diesem Schinisselsegment werden die Un-
ternehmen mit einer vollig neuen Anfor-
derungen an die Sicherheit koniroatiert.
Ein Beispiel: Anfinglich waren E-Mails als
Erginzung zur hausinternen Nachrich-
tendbermittlung gedacht. Mit wachsen-
der Akzepranz wurden auch wichtige, ver-
trauliche Inhalte per E-Mail versandt
Heute ist es ein zentrales Medium zur
Kommunikation mit externen Unterneh-
mensstandorten und den Kunden. Zu be-
obuachten ist, daf§ je ,normaler” und alltg-
licher die Nutzung wird, desto sorgloser
gehen die Mitarbeiter offensichtlich da
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mit um. DuB die versandten Informationen
nun nicht mehe im Firmengebiude® blei-
ben, sondeen Giber eine unbekiannte Apzahl
von Zwischenstutionen (hops) ibermittelt
werden und dort in der Regel unverschlis-
selt vorliegen, ist den meisten Nutzern
nicht bewuft. Doch auch Manipulationen
im Netz innerhalb des eigenen Unterneh-
mens sind konkrete Bedrohungen,

Die entstehende Bedrohung ist nicht
neu: Es geht, wie schon bei den traditio-
nellen [T-Netzwerken der Unternehmen,
um Vertraulichkeit, Verfiigbackeit und In-
tegritit der Daten, um die Mdglichkeit,
daf vertrauliche Informationen abgehdre
werden und um das Risiko, daf fiir die Ge-
schilftsprozesse  essentielle Informatio-
nen verfilsche oder vernichtet werden.
Doch mit dem Intranet werden nene An-
griffsflichen geschaffen, Die wichtigsten
Bedrohungen im IntranetUmfeld sind:

B Angreifer, die trojanische Plerde ein-
bringen oder mit Schoiiffel-Program-
men (Sniffer) Pafworte und sensible
Daten zbhésen kinnten,

A die Risiken fiir Vertraulichkeitund Inte-
gritit der Information. Entscheidun-
gen, die aufgrund falscher Daten gefiiilt
werden, seizen die Existenz des Unter-
nchmens aufs Spiel. Interne (eigene
Mitarbeiter) und externe Angreifer
(Hacker, Wettbewerber) kiinnten ver-
suchen, Gber die hiufig puc dokumen-
tierten Licken in der Internet-Techno-
logie vorsitzlich Daten zu verindern
oder Programme einzuschleusen, die
dieses fiir sie tun (Viren, Wiirmer). Die
Sicherheitsrisiken von Java und Acti-
ve-X, Programmiersprachen, mit denen
Programme entwickelt werden, die auf
dem Rechner wihrend der Netzverbin-
dung allerlei niitzliche, aber auch ge-
fEhrliche Abliufe regeln. Im direkten
Vergleich ist Java aufgrund einer Java
Virtual Machine®, die direlte Zugriffe
auf dus Filesystem des ausfiihrenden
Computers nicht zulifit, weniger unsi-
cher, als Active-X.

Besoaders gefihirder ist der elektronische
Zahlungsverkehr (electronic commerce)
- wobei neben den vorsiiezlichen Angriffs-
versuchen die fahrlissigen Falscheinga-
ben und Bedienungstehier der berechtig-
ten Anwender als Schadenquelle nicht zu
unterschiitzen sind.

B Werden die wesentlichen betriebli-
chen Prozesse durch IT-Systeme auf Ba-
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sis des Intranets unterstdicze, ist das Un-
ternehmen von der Verfigharkeit der
Systeme und der Daten abhingig. Lin
technisch bedingter oder vorsitzlich
herbeigefithrrer Ausfall von entschei-
denden Komponenten kann - bei feh-
lenden NetfallmaBnahmen - Folgen bis
hin zum Konkurs haben. Angriffe, die
auf das Lahmlegen der Zielsysteme
durch Erzeugen einer Uberlastung
zielen (denial of service-anack®, floo-
ding", .bombing"), sind bereits mehr-
fach vorgekommen.

Schutzmafinahme Firewall

Wer heute seine unternehmenseelevanten
Dagen gegeniiber den angesprochenen
Bedrohungen schiitzen will, mufs diesen
Mafnzhmen entgegensezen, zum Bei-
spiel Firewalls, kombinierte Hard- und
Software-Losungen, die den Kommunika-
tionsablauf zwischen internem und exter-
nem Netz prifen und unzulissige Zogriffe
abwehren sollen. Doch noch immer wer-
den Firewall-Systeme nur als Sicherheits-
Alibi einpekauft. Nicht selten tun sich da-
nach durch eine mangelhafrte Administra-
tion - nicht durch undurchdachte Losun-
gen - gravierende Sicherheislicken auf,
Meist wird mit Firewall eine .einfache”
Sofrware assoziiert, die nach der lnbe-
triebnahme sofort fGr die ndtige Sicher-
heit sorgt. Doch der Firewall-Ansaez geht
ither einfache, technische Mechanismen
hinaus. Vielmehr handelt es sich dabei um
ein Konzept, das zu seiner effektiven
Realisierung mehrere Komponenten um-
fafir.

Neben der Hurdware ist die Software
das Kernstiick eines Firewall-Konzeptes.
Die Konfiguration dieser Software erfor-
dertpenaue Kenntnisse Gber die im Uneer-
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Komponenten eines Firewall-Konzeptes

nehmen verwendeten Dienste und Proto-
kolle. Dariber hinnus sind Kenntnisse
ther bendtigte  Virenschutz-Mechanis.
men, verwendete Applikationen, erfor-
derliche Zugriffsrechte sowie ange
wandte Verschiisselungen notwendig.
Ein konkretes Beispiel einer moglichen
Firewall-Konfiguration zeigt die untenste-
hende Abhildung.

Anhand der Konfigurationsoberfliche
sind alle refevanten Informationen auf ei-
nen Blick abzulesen. In den fiinf Reihen
sind fir verschiedene Quellen (Source)
und Ziele (Destination) die erfaubten
Dienste (Service) aufgefiihrt sowie die
auszulésenden Aktionen (Action) und die
Art der Protokollierang (Track). Die letzte
Zeile verdeutlicht die realisierte Sicher-
heitspolitilk: Alles, was nicht expiizit er-
laubt ist, Iost einen Alarm (Alerr) aus.

Wie diese Konfiguration im Einzelfall
aussieht, mufi jedes Unternehmen fiir sich
entscheiden. Dazu bedarf es einer ge-
meinsamen Plattform, einer unterneh-
mensweiten Sicherheitspolitik, die den
Schutzbedarf der einzelnen Informatio-
nen definiert und damit die Vorgaben fiir
die Sicherheitseinsteflungen Hefert, Erse
dann lassen sich die Sicherheitsfragen be-
antworten, die beim Einsatz eines Intra-
nets in Verbindung mit externen Zugrifl-
fen entstehen:

Untermehmen A
exteme Mitarbelter

Unternehimen A
Standort 1

Untemehmen &
Standori 2

Honfigurationsoberflidche am Beispiel des FireWall-1 van Checkpoint.
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8 Welche Zugriffsrechie sollen die eige-
nen Miwrheiter innerhalb des Intra-
nets hiben, zum Beispiel auf die Daten
anderer Niederlassungen? Die einge-
richteten Rechte sollten nicht aus
Unkenntnis oder aus diffuser Angst
vor einer zu restriktiven, produk-
tivitdrsbeschrinkenden Einstellung zo
grofziigig vergeben werden,

B Auf welche Informationen sollen Zu-
griffe von auBen (AuBendienst, freie
Mitarbeiter) moglich sein? Achoung:
Aufgrund der bei Telearbeitsplitzen
nicht mehs moglichen Zutrittskon-
trolle kénnten unerwtinschte Zugriffe
auf  externe  Arbeitspluatzrechner
(Heimarbeitsplitze) oder Notebooks
méglich werden.

B Sollen Zugrilfe zu allen Tages- und
Nachtzeiten erfolgen konnen? Aber:
Was fir Zugriffe sus dem Inland eine
sinnvolle Einschrinlkung seien kann,
wilrde bei international arbeitenden
Unternehmen Produktivititsein-
schriinkungen bedeuren.

B Welche Daren missen verschliisselt
werden, und welche Qualitiit (Algorith-
mus, Schliissellinge) mufs verwendet
werden? Auch hier kann nur der fesege-
stellte Schurzbedurf Entscheidungskri-
terium sein. Bei internationalen Ver-
bindungen kommen die landesspezifi-
schen Einschrinkungen fiir Verschlils-
selungen hinzu (Beispiel Frankreich,
USA), die ggf durch andere Mafinah-
men erginze werden mussen.

A Sollen auch die nur intern Obertrage-
nen Daten verschlisselt werden? Bei
besonders schiitzenswerten Informa-
tionen (Personaldaten, Geschifisge-
heimnisse, Planungsdaten) muff auch
intern iiber den Schotz der Netzdaten
entschieden werden,

8 Welche sicherheitsrelevanten Titighei-
ten (Wartung, Administration) kiinnen
nach aufien vergeben werden? Falls ex-
ierne Dienstleister, beispielsweise ein
Internet-Provider, in Anspruch genom-
men weeden, missen auch hier Yorga-
ben gemacht werden.

Fazijt

Das Intranet wirft eine Reihe zositzlicher
Sicherheitsprobleme  gegenilber LANs
auf. Ein Hauptproblem von Sicherheits-
mafnahmen ist, daf diese oftmals storend
wirken und der gerade gewonnenen Be-
guemlichkeit entgegensiehen. Die durch
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das mangelnde Sicherheitsbewufitsein
fehlende Akzeptanz unter den Anwen-
dern tedgt dann ihren Teil dazu bei, dai
die  Sicherheitsmafnshimen  ignoriert
oder aufer Kraft gesetzt werden. Da si-
cherheirsrelevante Vorkommnisse wegen
des befiirchteten Ansehenverlusts in den
Uaternehmen zumeist verschwiegen wer-
den, kommt es auch nur schwer zu einer
BewuBtseinsinderung,

Fiir alle, die sich mit Know-how-Schutz
befassen, stetlen diese Probleme eine Her-
ausforderung dar: Durch Kenntnis des
Schutzbedarfs der verarbeiteten Informa-
tionen und der Umsetzung einer umfas-
senden, aktuellen Sicherheitspolitik kann
aber ein angemessenes Sicherheitsniveau
erreicht werden. Auch hier gile, daff nur
ein integriertes und umfassendes, auf die
konkrete Unternehmenssituation zuge-
schnittenes Schutzkonzept funktionieren
kann, denn die Gesamtsicherheit ist nur
so gut, wie das schwichste Glied in der
Kette der Einzelmafinthmen. In den mei-
sten Fillen muf zur Erarbeitung eines
auch die Informationstechnologie einbin-
denden Sicherheitskonzeptes ein exter-
ner Partner hinzugezogen werden, der
fiber das notwendige Know-how verfiigt,
besonders dunn, wenn keine eigene Abrei-
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lung fitr IT-Sicherheit vorhanden ist, v
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