Von Michael Haack, Berlin

Durch den Einsatz der Informationstechnologie existieren fiir jedes
nternehmen und jede Behdrde jeweils spezifische Bedrohungen, die sowoh in
hardware- und softwaretechnischen als auch in organisatorischen Bereichen zu
finden sind. Um mit der technologischen Entwicklung, die stetig neue Risiken
schafft, Schritt halten zu kénnen, benétigen Unternehimen und Behérden eine
kontinuierliche bzw. fortgeschriebene Bewertung dieser Risiken. Wie solite ein
Werkzeug *) aussehen, das die Beratung in diesem Bereich verbessern kénnte?

m immer noch rasch wachsenden
Mafie werden Bedrohungen durch
den Einsatz von Client-Server-Archi-
tekturen und der damit zusammen-
=d hingenden Netzstrukiur (LAN, WAN,
Internet und Intranet) festgestellt. Im cin-
zelnen handelt es sich hierbei um die folgen-
n Teilaspekte:

* die Tendenz zu integrierten, unterneh-
mensweiten [T-Anwendungen aus
Groupware-, Workflow- und Dokumen-
tenmanagement-Systemen;

* die Einfithrung umfassender Auswer
tungs-und Informationssysterne wie Data
Warehouse und Data Mining;

* die Ofinung der unternehmensinternen
Informationsinfrastruktur fiir AuBenste-
hende (Kunden, Lieferanten etc.), zum
Beispiel bei Homebanking-, Flectronic
Commerce- und Electronic Marketplace
Anwendungen;

‘) Die UHIS Umternehmensberaung fir integriere

Systeme entwickel zur Zeit ein solches Werk-

eug, das im methodischen Yorgehen und als

Protatyp bereits auf der CeBIT 1998 vorgestell

Murde und inzwischen such im konkreten Projeki

Upralt wird. UBIS stelll dieses Tool hivr zur
iskussion.

¢

= die Dezentralisation von Systemen und
Daten (verteilte Systeme, agentenorien-
tierte Techniken);

« die Verbindung der Datenverarbeitungs-
infrastruktur mit anderen Technologien
im Unternehmen, beispielsweise Com-
puter-Telephony-Integration (CTD);

» die allgemein zunehmende Kommuni-
kation nach auflen (Internet), unter-
nehmensextern (Extranet) und unter-
nehmensintern (Tntranet);

+ der Zusammenschluf einzelner lokaler
Netzwerke zu einem virtuellen unter-
nehmensweiten Netzwerk (, Virtual Pri-
vate Network™);

* der Zugriff auf unternchmensinterne Sy-
steme von aufien ( Remote Access"),
unter anderem von Heimarbeitspliitzen
oder mobilen Arbeitsplitzen;

= die wachsende Relevanz der Verschbils-
selungsproblematik auf Netzwerkver-
bindungen;

* die Absicherung externer Netzzugiinge
(z. B. mit Firewall-Systemen).

Das unternehmensspezifische Risiko-
poteotial kann mit Hilfe efner Risikoanalyse
crmittelt werden. Erpebnis dieser Analyse ist
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die Bestimmung der Risiken fir das Unter-
nehmen, um geeignete Sicherheitsmainah-
men zu nennen und im Unternehmen einzy-
setzen. Eine weit verbreitete Vorgehenswei-
se zur Risikoanalyse gibt das Bundesamt Fir
Sicherheit in der Informationstechnik (BSD
mit seinem IT-Sicherheits- und IT-Grund-
schutzhandbuch vor, Dieses Standardwerk
deliniert thematische Grundlagen und priigt
Begriffe. Im praktischen Einsatz zeigen sich
jedoch einige Liicken®, die Verfahren even-
tuell unhandlich werden fassen kdnnen,

Ein Aspekt ist die fehlende Ubersiche
lichkeit, Bei grofieren Analysen werden die
Ergebnisse in Tabellenform schnell sehr
umfangreich und damit schwer iiberblick-
bar. Das Ausmafi von Verinderungen und
damit der Anpassungsbedarf fiir ein IT-Si-
cherheitskonzept wird vielfach noch unter-
bewertet. Aber allgemein gilt: Gerade beim
tktuellen Innovationstempo indernsich die
hesteheaden Bedrohungen hiufig, Auch die
bestehenden Manahmen missen nach
Umbauten oder Umstrukturierungen zeit-
nah ney hewertet werden, um das aktuelle
Risikopotentint zu beobachten.

Vor allem im Bereich der ClientScrver-
Umgebungen werden oftmals sehr flexibel
neue Anwendungenund Systeme eingefiihrt,
Und nicht zuletzt findern sich auch die An-
forderungen, die ein Unternehmen und des-
sen Untergliederungen (Abtcilungen, Ar-
beitsprozesse) an dic Informations- und
Kommunikatienstechnik stellt. Dieses ist
insbesondere der Fall bei Anderungen der
gesetzlichen Rahmenbedingungen. In die-
sen Fillen mufl sofort iiberprifbar sein, ob
sich aus den steigenden Anforderungen -
d. h. dem erhohten Schutzbedarf - auch
gravierende Risikoerhdhungen ergeben, die
schnelles Handeln erfordern.

In Anbetracht dieser Hintergriinde gilt
es, ein Verfahren zu generieren, das neben
der einfachen Durchftthrbarkeit insheson-
dere grofes Augenmerk auf dic Pflege und
Fortschreibung legt, Wer weiterhin auf die
Aussage Einmal sicher - immer sicher!”
vertraut, der findet sich frither oder spiter
ineiner der mit zunehmender Anzahlauftre-
tenden Medienmeldungen mit der Schiag-
zeile ,Computerausfall kostete Unterneh-
men Millionen* wieder. Ein IT-Sicherheits-
konzept darf nicht durch schwierige und
aufwendige Analyseverfahren zum reinen
Alibi verkommen, mit dem Geschifisfiili-
rung, Vorstand und Aufsichtsstellen beru-
higt werden.



Objekie

Im Zentrum des hier vorgestellten objekt
orieatierten Ansiatzes stehen die Objekte.
Als Objekte kommen siimiliche Komponen-
ten der lWuk-Infrastruktur in Frage - dus heifSt
IT-Anwendungen, I'T-Systeme, Netzwerke,
Riume und Gebiiude, Die Grundeigenschal-
ten der Objekte sind die auf sie wirkenden
Bedrobungen und die vorhandenen bzw,
niciit vorhandenen Sicherheitsmanahmen.

Bedrohung

Abb. 1: Grundhkonsteliation

Die Objekteigenschaften Bedrohung und
Mafinahme sind immer in einem Zusam-
menhang zu betrachten (5. Abb. 1. Nur
diese ,Dreierbeziehung" ergibt einen Sinn,
da eine MaRnahme nicht pauschal (gegen
eine beliebige Bedrohung) an einem Objekt
wirkt und auch nicht pauschal {an einem
belichigen Objekt) vor einer Bedrohung
schiitzt (Abb. 2).

Nun reicht es allerdings nicht aus, einem
Objekt eine Menge von Bedrohungen und
MaRnahmen zuzuordnen. Die Grifie bzw.
Stirke der Bedrohung sowie diec Wirksam-
leit der bereits vorhandenen Mafinahmen
ist konkret zu bewerten und zu beziffern.

MaBnahme i Objekt

Objekt

51 tizdrohi durch ,

schiitzd Objekt in
bezug aul Bodrofung

Bedrohung

Malnahme

Abb. 2: Dreierbeziehung Objekt - Bedrohung - MaSnahme

Als grobstes Bewertungsschemalifitsich
nulf far nicht vorhanden® und cins fir
Jvorhanden® definieren. In den meisten Fil-
len reicht dieses schon aus, da insbesondere
bel den Mafnahmen oft gar nicht weiter
untergliedert werden kann und muB. Sollte
dieses notwendig werden - beispielsweise,
wenn Mafinahmen zwar vorhanden, aber
schlechit implementiert sind - so kimnen
nattrlich belichige Unterklassen im Inter-
vall [0,1] festgelept werden.

Relationen

Die einzelnen Objekte werden im Schichten-
modell darch Verbindungen miteinander in
Bezichung gesetzt (siehe Grafik 3).

Die Bedeutungen dieser Beziehungen
sind zaniichst zwischen den Ebenen uater-
schiedlich:

Prozesse
Daten
Software
I

Hardware
Infrastruktur

Abb 3:

Schichten-
modeli
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+ Fin Prozefh verarbeitet Informationen/
Daten

« Informationen/Daten werden verarbei-
tet mit Anwendungen

« Anwendungen laufen auf Systemen :

« Systeme befinden sich in Infrastrukeur
Efementen :

Als Gbergreifende Bedeutung der Relatio-
nen kann die ,Weitergabe von Anforderun- |
gen® definiert werden. Im Schichtenmaodell |
stehen die Objektc mit ihren Bedrohungen
und Mafnahmen zuniichst fr sich. Sie sind
7war untereinander liber die Relation ver-
bunden, aber es knnen trotzdem noch
keine Aussagen fiber Schwachstellen ge- °
macht werden, da noch nicht klar ist, wel- |
che Anforderungen an das einzelne Objeke
gestellt wesden. Selbst wenn die vorhande-
nen MaBnahmen nicht austeichen, vor der
Bedrohung zu schiitzen, so ergibt sich -
wenn fberhaupt - nur cine sehr geringe |
Schwachstclle, wenn an das Objekt keine
oder nur geringe Anforderungen gestellt
werden. '

Die Hahe der gestellten Anforderungen
definiert also den Schutzbedarf dieses Ob-
jelites. AHerdings kann der Schutzbedarf
nicht fiir simtliche Objekte festgelegt wer
den. Er ergibt sich vielmehr aus dem globa-
len Schutzbedarf der verarheiteten Datenan
die Vertraulichkeit und die Integrisiit sowie
der Prozesse und Abkiufe an die Verfiigbar
keit. Die Bewertung des konkreten Schutz-
bedarfs orientiert sich dabei an den Aspek |
ten:

«  Gegen welche Gesetze oder Vorschrif
ten wird im Fall ciner Sicherheitsver
letzung verstofien?

*+  Wic wird die Aufgabenerfiillung im Fal |

ciner Sicherheitsverietzung beeinerichy

tigt? ?



. Welche AuBenwirkung tritt im Fall einer Sicheeheitsverletzung,
ein?

. Welche Innenwirkung tritt im Fall einer Sicherheitsverletzung
ein?

« Welche finunziellen Auswirkungen hat eine Sicherheitsverletzung?

«  Wie groB ist die Dauer der Yerzichtharkeit des Systems?

in diesem Punke zeigt sich cine relative Ubereinstimmung mit der
stufe 1 aus dem IT-Sicherheitshandbuch.

Ts zeigt sich, daf die Definition des Schutzbedarfs im Schichten-
modedl auf den obersten beiden Ebenen geschicht. Auf diesen
§chichten befinden sich gerade die Objekte, denen keine Bedrohun-
gen und MaBnahmen sinnvoll zugeordnet werden konnen. Es ergibt
sichalso eine Zweiteilung der Objekte in diejenigen, die Anforderun-
gen stellen, und dicjenigen, die Anforderungen im Sinne der IT-
Sicherheit erfillen milssen.

pPie definierten Anforderungen werden iiber die Objekt-
verbindungen an die Nachfolgeobjekte weitergegeben. Zusiitzlich
zur Bewertung der Bedrohungen und MaBnahmen erhiillt jedes
Objekt nun einen Anforderungswert, der sich s dem Maximum der
Anforderungswerte seiner Vorgiingerobjekte ergibt. Stehen beispiels-
weise in einem Raum mehrere 1T-Systeme, so stellen sich an den
faum dieselben Anforderungen, die an das System mit dem hochsten
Schutzbedarf gestellt werden,

Auf dieser Busis ist es miglich, fir jedes Objekt zu ermitteln, ob
die Anforderungen durch die bestehenden Mafnahmen erfiillt wer-
den kéinnen oder ob einzelne Bedrohungen zu hoch sind und daniit
Schwachstellen vorliegen, Diese Einzelsicht reicht allerdings noch
picht aus, da Schwitchstellen in einzelnen Bereichen Auswirkungen
auf die gesamte IuKAnfrastruktur zeigen kénnen. Ein fehlendes
Backup-Konzept fiir ein bestimmtes IT-System erhdht beispielsweise
das Risiko fir afle davon abhingigen Objekte - also Anwendungen,
Daten und Prozesse.

Aufgrund dieser Tatsache erscheint es sinnvoll, daf? dic Objekte
iire Anforderungs-Erfiillungs-Werte an die von ihnen abhiingigen
Objckte tiber die Objektverbindungen weiterleiten. Es ergibt sich
dabei die entgegengesetzte Richtung zur Anforderungsiibertragung,
Allerdings ist hierbei nicht das Maximum aller énkommenden Werte,
sondern deren Summe zu withlen, da sich die etwaig vorhandenen
Schwachstellen aufsummieren.

Neben den Bedrohungen, Mafinahmen und Anforderungen be-
sitzt jedes Objekt nun einen vierten Wert, der s Risikowert bezeich-
net sei, Auf der Ebene der Prozesse zeigt dieser Wert an, welcher das
hochste Risiko triige, weil er von Objekten abhiingig ist, die mit
Schwachistellen behaftet sind. Um ¢ine angemessene Aussagekrafi
der Ergebnisse zu erhalten, sind bei der Besechnung der einzelnen
Werte noch entsprechende Gewichiungen, Skalierungen und
Korrelturterme anzubringen, auf die hier nicht im einzelnen einpe-
gangen werden soll.

Implementation

Dicse Vorgehensweise eignet sich besonders gut zu einer Umsetzung
als I'T-Anwendung. Neben der zentrulen Pllege der Objekte, Bedro-
hungen und Mafinahmen in Form von Taxonomien in einer Wissens-
basis ergeben sich die folgenden Vorteile:

*  [{Tbersichitlichkeit und leichte Bedienung durch grafische Model-
lierung
* Vermeidung von Routinetitigkeiten

Manacement UnD-Wissen-

= Moglichst grofie Fretheit beim Modellieren
= Einfache Fortschreibung moglich

e Wiederverwendbarkeit von Wissen

» Anschauliche Prisentation der Frgebnisse

Der beschiricbene objektorientierte Ansatz fir eine Risikoanalyse und
dessen Realisierung als computerunterstiitztes Werkzeug Bt hoffen,
dafi im Sinne der IT-Sicherheit eine Abkehr von den vielfuch in
Verwendung befindlichen Inventarlisten und Alibi-Werkzeugen er-
folgt, dic lediglich das Gewissen beruhigen, aber keine signifikanten
Sicherheitsgewinne erzielen. '
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Unternehmenssicherheit bei der UBIS GmbH gt

T SecuMadia Yerlags GmbH

&
\ 4

D-55205 Ingelheim - KES 98/5



