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MicHAEL HAACK
Zwischen fehlendem Bewu[3tsein und
(ibertriebener Angst: Die Sicherheit in
Computernetzen

Unternehmen von der Informa-

Nach ,,Multimedia® wird in diesem Jahr wahr-
scheinlich ,,Internet® das Wort des Jahres
werden. Aus gutem Grund, denn es ist in aller
Munde. Ebenso wie etwa ,, Telearbeit®, ,,EFlec-
tronic Data Interchange® oder ,,Electronic
Cash®. Alle diese Worte haben etwas gemein-
sam: sie werden im Kontext von Computer-
netzen gebraucht. Aber genauso wie neue Ent-
wicklungen immer grofe Chancen fir Unter-
nehmen bilden, so sind sie auch immer mit
Risiken behaftet. Immer dfter wird in den
Medien von Hackerangriffen, Datenschutzver-

tionstechnik eine neue Dimen-
sion.

Die schon durch die wach-
sende Integration der Ablaufor-
ganisation in informationstech-
nische Prozesse auf ein hohes
Niveau gebrachte Abhingigkeit
erfihrt folglich eine weitere
Steigerung. Und je abhingiger
ein Unternehmen von der Infor-
mationstechnik ist, desto gré-
fer sind auch die Risiken, die
sich aus den vorhandenen
Bedrohungen ergeben.

Alle denkbaren Bedro-
hungen, die den Geschiiftsa-
blauf bzw. die Existenz eines

letzungen, Datenspionage oder Viren-Epide- : .

. berich Nicht . Unt h Unternehmens gefihrden, wie
mien berichtet. Nicht wenige Unternehmen e hohere Gewalt (Naturkata-
werden von diesen teilwelise Uberzogenen strophe, technisches Versa-

. gen, Personalzausfall),
oder sogar Falschen.Behau ptu ngen derr?'la[éen menschliches Versagen (Fal-
abgeschreckt, daf sie aufgrund tUbertriebe- scheingabe/Bedienungsfeh-
ner Angst gleich gar nichts mit Computer-

ler, fahridssige Beschidi-
gung, Hardwarefehler, Soft-
netzen zu tun haben wollen.

warefehler),
» unberechtigten Informa-
. tionsgewinn {Leitung abhéren, Daten am

Gerit abfragen, Diebstahl von Datentrigern’
oder Ausdrucken, Abfrage von Daten beim
Benutzer},
Sabotage (AndernjLéschen von Daten durch
Hacler oder Insider, Gerdtediebstahl, Vanda-
lismus)

Das andere Extrem bilden diejenigen Unter-
nehrmen, die aufgrund ihres ,up to date“-Strebens
schon ,on-line” sind, bevor sie iiberhaupt an
Sicherheitsaspekte denken konnten, In diesem
¥all ergeben sich grofde Sicherheitsrisiken. )

Eine Einteilung der Unternehmen je nach
ihrer Strategie in bezug auf Computernetze zeigt

die Abbildung. kénnen in drei Hauptkategorien eingeordnet wer-
Ziel dieses Beitrages soll es sein, die in den den — je nachdem, ob die
schraffierten Bereichen angesiedelten Unterneh- e Vertraulichkeit,

men in das Feld der optimalen Siruation rechts
oben zu bringen. Dazu missen zum einen die
iibertriebenen Angste der bisherigen Computer-
netz-Ablehner abgebaut werden und zum ande-
ren die risikobehafteten Anwender {iber geeig-
nete Sicherheitsmafinahmen aufgeklirt werden.

optimale
Situation

ja

Abhiingigieiten und Bedrohungen

Bewulitsein fir IT-Sicherheit

) B Verpassen der
Mir der zunehmenden Vernetzung der Stand- & zukunftschancen
orte eires Unternehmens und neuen Thematiken
wie der Anbindung van Heimarbeitsplitzen, dem
elektronischen Dokumentaustausch (electronic nein ja Abb. 1.

data interchange, EDI), dem Internetanschlufd
~ und dem Intranet bekommt die Abhiingiglkeit der

Klassifizierung

Benutzung und Einsatz von Computernetzen
der Unternehmen
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+ [nregritit oder

+  Verfligharkeit

der verarbeiteten Daten und [nformationen ver-
letzt wird.

Die erste Kategorie bezieht sich auf Geschifts-
geheimnisse und nach dem Bundesdatenschutz-
gesetz zu schiitzende {persocnenbezogene) Daten,
die nicht an die Offentlichkeit gelangen diicfen.

In die zweite Kategorie fallen vorsitzliche
Datenverinderungen etwa durch Hacker oder
Viren und fahrldssige Falscheingaben durch
Benutzer,

Die fiir die meisten Unter-
nehmen wichtigste Kategorie ist
die der Verfiigbarkeit. Durch die
gewachsene Abhingiglkeit von
den DV-Systemen lkann auch
schon ein kurzer Ausfall gravie-
rende Folgen haben.

Neben den finanziellen
Schiden spielen in Zeiten eng umkimpfter
Mirlkte Folgen wie Ansehensbeeintrachtigung,
Vertrauensverfust und Image-Schiidigung eine
immer stdrkere Rolie.

‘Was kann passieren?

Die folgenden Beispiei-Szenarios soilen ver-
deutlichen, auf welchen diversen Wegen die Netz-
sicherheit beeintrichtigt werden kann. Dabei
zeigt es sich, daR es viele realistische Fille gibt,
die nicht durch entsprechende MaRnahmen ver-
hindert werden kdnnen, weil sie extern verur-
sacht sind. Diese Fille gilt es in der Analyse zu
erkennen und zu berticksichtigen, damit im Not-
fali diefenigen Mafnahmen getroffen sind, die
den Schaden so gering wie mdglich halten.

Szenario 1

Wird bei Bauarbeiten in der Nihe eines Fir-
menstandortes die Leitung zur Ortsvermittlungs-
stelle des Netzbetreibers unterbrochen, so ist die-
ser Standort weder telefonisch noch datentech-
nisch zu erreichen. [st in diesem Fall keine zweite
(redundante) Leitung zur Ortsvermittdungsstelle
oder ein zweiter Anschluf? (an: eine andere Orts-
vermittlungsstelle) vorhanden und kann der
Netzbetreiber die Stdrung nicht in der fiir das
Unternehmen maximal telerierbaren Ausfallzeit
beheben, drohen Umsatzeinbufien und Image-
Schiden.

Die entscheidende Grundbedrohung, gegen
die es in diesem Fall MaRnahmen zu ergreifen
gilt, ist die Verietzung der Verfiigbarleit der Tele-
kommunikationsleitung - und damit des Tele-
kommunikationsnetzes.

Szenario 2

Zum Angreifen eines Kommunikationsnetzes
kommen zwei mogliche Angriffspunkte in Frage:
die Leitung selbst und die Netzknoten (z. B. Ver-
mittlungsstellenrechner).

Desgleichen kann der Angriff verschiedene
Ziele haben. Zum einen kann ein Angreifer es auf
vertrauliche Daten abgesehen haben, um damit
das angegriftene Unternehmen per Erpressung
oder Preisgabe an Konkurrenten bzw. die Offent-
lichkeit zu schidigen. Ein anderes Ziel wire das
mutwitlige Beeinflussen der Verfiigharkeit des

-
s
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Je abhdngiger ein
Unternehmen von der
Informationstechnik
ist, desto grofer sind
auch die Risiken.

Netzes bzw, der Daten. Hierbei legt der Angreifer
entweder das Netz durch Uberlastung lahm oder
er modifiziert bzw. lgscht die dbertragenen
Dazen.

In diesern Szenario spielen folglich alle drel
Grundbedrohungen eine Rolle.

Szenario 3

Neben dem Angriff auf das Netz an sich ist
auch ein direkter Angriff auf ein im Netz befind-
liches IT-System moglich. Hier-
bei benutzt der Angreifer das
Kommunikationsnetz als Hilfs-
mittel fiir seine Tat, die ein Ver-
dndern, Ldschen oder Stehlen
von Daten zum Gegenstand
haben kann. Das Verhingnis-
volle an einem Datendiebstahl
ist, daf er nicht sofort bemerke
wird, da die Daten nicht physikalisch gestohlen,
sondemn nur kopiert wurden. Werden die Daten
nicht auf irgendeine Weise verdifentlicht oder
auf andere Art gegen den Angegriffeien verwen-
det, bleibt ihm eventuell lange verborgen, dal
etwa ein Mitbewerber viel mehr iiber ihn weif,
als er denlct.

in diesem Fall gezielte MaBnahmen zu ergrei-
fen heifft, etwas gegen die Grundbhedrohungen,
Verletzurng der Vertraulichkeit und Verletzung
der Integritit, zu unternehmern.

Wie kann man sich schiitzen?

{Im beliebige Mafnahmen ergreifen zu kén-
nen, muf} zunichst einnal die Situation uad
damit die Schutzbed{irftigkeit der Daten und IT-
Systeme eines Unternehmens untersucht werden.
Insbesondere stellen sich folgende Fragen:

s Wie abhingig ist das Unternehmen von der
Datenverarbeitung bzw. von den Netzen?

s Welche Anforderungen werden zn die Ver-
traulichkeit, Integritit und Verfiigharkeit
zestellt?

Welche MalRnahmen sind bereits vorhanden?

Welches Restrisike ist vorhanden - wieviel

davon kann bewulit getragen werden?

a  Welche Mafinabmen miissen noch getroffen
werden?

Beim Ergreifen von Mafinahmen muf anschlie-

[3end beachtet werden, dalé diese nur in einer

fiir sie glinstigen UUmgebung greifen. Das heil3t,

dalé technische Maffnahmen meist nicht ausrei-

chen - es miissen Anderung in der Organisation
(Aufbauorganisation) bzw. den organisatorischen
Abldufen (Ablauforganisation) vorgenommes
werden.

Ein Beispiel hierfiir ist die Erstellung einer
Netzwerksicherheitspolitik, die u. a. die Struktur
der Sicherheitslevel in den Abteilungen definiert,
d. h., die angibt, wer welche Daten lesen oder
schreiben darf.

Ein weiteres Beispiel ist die Schaffung einer
Planstelle des IT-Sicherheitsbeauftragten. Um die
[T-Sicherheit durchgingig zu konzipieren, bedarf
es der Initiierung eines kontinuierlichen iT-
Sicherheitsprozesses, dessen Koordinierung und
Kontrolie durch den IT-Sicherheitsbeauftragten
wahrgenommen werden mufi.
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Kein Bewuftsein oder Angst



Abb, 2:
Sicherung des
internen LANs
durch ein Fire-
wall-System
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Eine generelle Anforderung an die zu treffen-
den MaRnzhmen ist, daf sie einerseits mit der
Unternehmenskultur kenform sind und sich
andererseits auch darin wiederfinden, um die
Konformitdt zu wahren.

Konkrete Malnahmen aus technischer Sicht
gegen die Sicherheitsverletzungen der beschriebe
nen Szenarios wiren im ersten Fall redundante
Leitungen zur Ortsvermittlungsstelle bzw. sogar
ein redundanter Anschluf3, der zu einer anderen
Ortsvermittlungsstelle fithre.

+  Im zweiten Fall kénnte die Verschlisselung
der Daten ein Abhédren sinnlos machen. Als Opti-
mallgsung sollte ein Verfahren zum Einsatz kom-
men, das eine Kombination von Ende-zu-Ende-
und Verbindungs-Verschlisselung darstellt. So
kénnen die Daten einerseits nicht in den Vermitt-
lungsstellen eingesehen werden und andererseits
die Adressen (und somit der Datenverkehr an
sich) nicht unnétig weit verfolgt werden. Aufier-
dem sollte die Sicherheit des
eingesetzten Verfahrens nicht
auf der Geheimhaltung des Ver-
schllisselungsalgorithmus, son-
dern lediglich auf der der
Schliissel (z. B. PaRworte) beru-
hen.

Im Fall des Einbruchs in ein Computersystem
iiber ein Netz, an dem es angeschlossen ist,
kénnte ein sogenannter ,Firewall” einen Ein-
bruch verhindern. Ein Firewall-System kontrol-
liert simtliche Verbindungen von Rechnera des
Sffentlichen Netzes mit Rechnern im internen
Netzz (LAN) und schiitzt somit u. a. vor Angriffen
wie dem Vorgeben einer falschen Identirat {,IP-
Spoofing”) und dem Ubernehmen von bereits
aufgebauten Verbindungen durch einen Dritten
(»Hijacking"}).

Das Firewall-System gibt somit die Mdglich-
keit, die Sicherheit des eigenen Netzwerkes zu
gewihren und dabei den Zugang ins éffentliche
Netz transparent zu halten,

Das Ziel einer Firewall-Installation ist es, dalk
kein Rechner im internen Netz eine direkte Ver-
bindung in das éffentliche Netz aufbauen kann.
Jede Verbindung wird von dem als ,Dual-Homed-
Gateway® bezeichneten Bindeglied vermittelt.
Hierdurch lassen sich an einem Ort simtliche ein-

Zugriff auf Dienste im
Bffentlichen Nezt méglich

Im Ausnahmefall
zeigt sich, ob die
,Hausaufgaben®
gemacht wurden.

Offentliches
Netzwerk
{z. B. Interner)

Firewall

Zugriffe aufdas interne
Netz nicht oder nur
koatrolliert méglich

und ausgehenden Verbindungen kontrollieren
und steuern.

Das Schema eines Firewall-Systems ist in der
folgenden Abbildung dargestellt.

‘Warum wird nichts getan?

Das Problem an sich ist nicht, daf Unterneh-
men immer abhingiger von der Datenverarbei-
tung werden und Bedrohungen vorhanden sind,
sondern daf nichts getan wird, um die Sicherheit
zu erhéhen.

Welche Griinde hart diese Situation?

Einer der Hauptgriinde ist sicheriich, daf
trotz vermehrter Verdffentlichungen in der jiin-
geren Vergangenheit kein bzw. kein ausreichen-
des Sicherheitsbewulitsein vorhanden ist. Dieses
diirfie unter anderem an der Komplexitit der
Materie liegen, Insbesondere fiir diejenigen, die
iiber entsprechende Investitionen zu entscheiden
haben, ist es oftmals zu aufwen-
dig, den wirklichen: Nutzen aus
zu technisch und damit unver-
stindlich formulierten Publika-
tionen herauszufiltern.

Vielerorts wird auch argu-
mentiert, daf bisher noch
nichts passiert ist und man noch mit Gliick zwei
Jahre iiberstehen kann, um dann das ersparte
Geld in die IT-Sicherheit zu investieren. Sind diese
zwei Jahre dann um und ist das Geld schon ander-
weitig ausgegeben, wird in gleicher Weise weiter-
argumentiert. Spatestens wenn etwas passiert ist
dann guter Rat jedoch teuer.

Bei der IT-Sicherheit ist &hnlich wie bei Versi-
cherungen und anderen reinen Vorsorge-Mafinah-
men kein direlctes Ergebnis von Investitionen zu
sehen. Lediglich im Ausnahmefall zeigt sich, ob
die ,Hausaufgaben" gemacht wurden oder nicht.

Als zusitzlicher Handlungsdimpfer in
Sachen IT-Sicherheit kommt in Zeiten leerer Kas-
sen und Sparmafnahmen der Kostenfaktor
hinzu. Gerade in solchen Zeiten lassen sich
Kosten fiir Sicherheitsmalknahmen gegen ver-
meintlich unrealistische Schiden schlecht vertre-
ten.

Die anfallenden Kosten lassen sich in die vier
Kategorien Projektkosten, Investitionen, Personal
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und Administration sowie Schulung einordnen.

Projektkosten beziehen sich auf die Analyse
des Ist-Zustandes {Schutzbedarfsfeststellung,
Abhidngigkeits- und Risikoanalyse) und die Pflege
des Konzeptes, d. h. die Anpassung an Anderun-
gen in der Systemumgebung.

Hat die Analyse Schwachstellen offenbart, ist
anschiieRend in geeignete MaRnahmen zu inve-
stieren.

Die Kosten fir Personal und Administration
bezeichnen Kosten im Personalbereich fiir IT-
Sicherheitsbeaufiragre und die Administration
der sicherheitsrelevanten Systeme - etwa Zu-
griffsschutz- oder Firewall-Systeme.

Wenn MaRnahmen zur Sicherung der Netze
eingefiihre werden, ist es fiir die optimale Nut-
zung ebenfalls notwendig, dal deren Benutzer
adiquat geschult werden.

Fazit

Um dem Hauptproblem der [T-Sicherheit -
dem fehlenden Bewulstsein - entgegenzutreten,
ist es zwingend erforderlich, die Thematik aus
der technischen Diskussion in die allgemeine Dis-
kussicn zu Uberfithren. Genauso wie sich das
internet als das Computernetzwerk schlechthin
von der Ebene der sich mit der Technik ausken-
nenden Spezialisten zu einem Kemmunikations-
medium fiir jedermann entwickelt hat, muf
auch das Thema der [T-Sicherheit eine derartige
Entwicklung erfahren.

Allerdings mul3 dieser Prozel} schnell gehen,
um wenigstens ansatzweise mit der rasenden Aus-
breitung des Internets Schritt halten zu kénnen.
Hierbei kann darn sogar die Panikmache in den
Medien mit ihren meistens Gibertriebenen und
sachlich falschen Beitrigen helfen - bringt sie
doch das Thema der IT-Sicherheit mehr und mehr
in das BewuRtsein der Offentlichkeit.
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