Seminar und Workshop

Haftungsfragen in der IT-Sicherheit

Rechtsfille aus der Praxis, [T-Schutzstrategien,
kriminalpolizeiliche Aspekte

27.-28. April 2004 in Diisseldorf
14.-15. Juni 2004 in Koln

lhr Plus:

® In diesem Intensiv-Seminar erwerben und festigen Sie
durch Praxisvortrage, Ubungen und in einem Workshop
lhr persénliches Know-how in allen Haftungs- und
Rechtsfragen in der IT-Sicherheit.

u Sije informieren sich umfassend aus verschiedenen
Praxis-Perspektiven tliber aktuelles juristisches Wissen
beziiglich IT-Sicherheit.

m Profitieren Sie von IT-Sicherheits-Experten, die lhnen aktuell
und praxisorientiert auf jede lhrer Fragen antworten.
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Seminar Nr. 03158

Haftungsfragen
in der IT-Sicherheit

Rechtsfdlle aus der Praxis, IT-Schutzstrategien,

kriminalpolizeiliche Aspekte

Jeder Verantwortliche fir IT-Sicherheit — vom
Systemadministrator bis hin zum Geschaftsfiihrer -
muss den aktuellen gesetzlichen Anforderungen
gerecht werden.

Juristische Konsequenzen, die lhrem Unternehmen aus Fehl-
verhalten, Desinformation oder Leichtsinn drohen, haben immer
einen wirtschaftlichen oder Imageschaden zur Folge.
IT-Sicherheit ist in Unternehmen keine isolierte Komponente
mehr. MaBnahmen und Strategien fiir eine sichere IT diirfen nicht
nur als rein technische Angelegenheit, sondern miissen immer

Der Gesetzgeber verlangt von Ihnen, Systeme und Verantwort-
lichkeiten fiir den gesicherten IT-Betrieb |hres Unternehmens
einzufiihren. Bei Nichterfiillung dieser Anforderungen miissen
Sie und Ihr Unternehmen mit weit reichenden Konsequenzen
rechnen.

Das Seminar zeigt Ihnen, welche haftungsrechtlichen Aspekte
Sie in der IT-Sicherheit unter anderem in den Bereichen Zivil-
recht, Strafrecht, Telekommunikationsrecht, Basel-1I-Abkommen,
KonTraG und EU-Gesetzgebung beachten miissen.

auch aus der juristischen Perspektive betrachtet werden.

Ihr Nutzen

® Verstehen Sie, welches juristische
Fachwissen alle fiir die IT-Sicherheit
Verantwortlichen in den Bereichen
Zivil-, Straf- und Haftungsrecht be-
notigen.

® Lernen Sie anhand aktueller Fall-
beispiele aus der Praxis, warum die
rechtliche Sicherheit sowohl fiir Sie
als Verantwortlichen als auch fiir lhr
Unternehmen wichtig ist.

® Erkennen Sie, welche Vorschriften aus
dem Telekommunikationsrecht, der
EU-Gesetzgebung, dem Basel-II-Ab-
kommen und dem Gesetz zur Kontrolle
und Transparenz im Unternehmensbe-
reich (KonTraG) Sie beachten miissen.

® Erfassen Sie wichtige Aspekte der [uK-
Kriminalitdt, des Geheimnisverrats und
der Interessenlage zwischen ange-
griffenem Unternehmen und offiziellen
Ermittlungsstellen.

® Definieren Sie ein umfassendes
IT-Security-Konzept, das Ihnen grund-
legende Rechtssicherheit fiir die
IT-Strukturen in Ihrem Unternehmen
bietet.

Wen Sie in diesem
Seminar treffen

Die Veranstaltung richtet sich an Ge-
schéftsfiihrer, Leiter und verantwortliche
Mitarbeiter aus folgenden Bereichen:
® |nformationstechnologie (IT)
IT-Sicherheit

IT-Controlling

Datenschutz

IT-Revision

Recht

IT-Risk-Management
Organisation/EDV
Unternehmensentwicklung/-planung
System- und Netzmanagement
Projektleitung

sowie an Mitarbeiter von

Rechenzentren

® Fachabteilungen

® Beratungsunternehmen

® Hard- und Softwareherstellern

Ihre Investition
Die Teilnahmegebiihr fiir dieses zweitédgige

Seminar betrégt € 1.495— zzgl. 16 % MwsSt.

Die Teilnahmegebiihr beinhaltet die

Tagungsunterlagen, Erfrischungsgetrénke,
das Mittagessen sowie die Teilnahme an
der Abendveranstaltung.

Termine und Orte

27.-28. April 2004 in Diisseldorf
Lindner Congress Hotel
Emanuel-Leutze-StraBe 17

40547 Diisseldorf

Tel.: (0211)5997-0, Fax: (0211)5997- 390

Zimmerreservierung

Bitte nehmen Sie die Zimmerreservierung
selbst vor. Im Tagungshotel steht Ihnen
bis vier Wochen vor der Veranstaltung
ein begrenztes Zimmerkontingent unter

. TOV-Akademie Rheinland” zur Verfiigung.

14.-15 Juni 2004 in KoIn
Seminarzentrum der TUV-Akademie
Rheinland

Taubenholzweg 1, 51105 KoIn

Tel.: (0221)806- 3110, Fax: (0221) 806 - 3057

Zimmerreservierung

Haben Sie Fragen zur Zimmerreservierung?
Rufen Sie an! Tel.: (0221)806-3110

Frau Sigrun Silbernagel ist Ihnen gerne
behilflich.



Erster Seminartag

Seminarleiter:

Robert Niedermeier, Rechtsanwalt,
Heussen Rechtsanwaltsgesellschaft mbH,
Miinchen

09.00 Uhr Ausgabe der Tagungsunterlagen

09.15 Uhr BegriiBung durch die TOV-
Akademie Rheinland und den
Seminarleiter

Hacker-Angriffe in der Praxis
® Aktuelle Félle aus der Praxis
— Erfahrungsbericht eines
Sicherheitsberaters
Verlauf der Riickverfolgung
— NotfallmaBnahmen
Forensische Aspekte
Lessons-Learned
® Trends beim Hacking
— Vorfiihrung eines Hacker-Angriffs
— Diskussion und Beurteilung
® Handlungsbedarf fiir Unternehmen

Christoph Fischer, Geschaftsfiihrer,
BFK edv-consulting GmbH, Karlsruhe

Uberblick: Haftung im Bereich

IT-Security - rechtliche, organisatori-

sche und technische Problemfelder

B Rechtlicher Rahmen der IT-Sicherheit

® QOrganisationsverpflichtung

B Europdische Vorschriften zur
IT-Sicherheit

® KonTraG

= Basel-l1I-Abkommen

Zivilrechtliche Haftung

® Zivilrechtliche Anspriiche
® Vertragsrecht/Urheberrecht

® Strukturierung von E-Mail- und
Internetnutzung

® Datenschutz und Datensicherheit

B Zuldssigkeit von Logging und
Scanning

— Verfahren, Methoden,
Kontrollierbarkeit

— Aspekte des Arbeits- und
Datenschutzrechts
B Regeln und gesetzliche Grundlagen
der Videoiiberwachung
® Gefahren durch Film- und
Musikdateien
— Verantwortung des Unternehmens
fiir UrheberrechtsverstoRe
— Folgen fiir Arbeitnehmer
Robert Niedermeier

12.30—13.30 Uhr Gemeinsames
Mittagessen

Strafrechtliche Exponierung von
Unternehmen und Verantwortlichen
® Struktur des IT-Strafrechts
B Behdrden und Verfahren
= Kinderpornographie

— Zufallsfunde: Was ist zu tun?

— Haftung von Internet-Service-
Providern
— Zusammenarbeit zwischen
Internet-Service-Providern und
Strafverfolgungsbehdrden
— Internationale/europdische
Bemiihungen
® Mobbing
= Computerviren

— Produzentenhaftung und
Produkthaftung

— Neue internationale/europdische
Losungsansétze
® Hacking und entsprechende Abwehr-
maBnahmen
®m Network Forensics
Robert Niedermeier

17.00 Uhr Ende des ersten Seminartages

Einladung

Am Ende des ersten Seminar-
tages ladt Sie die TUV-Akademie
Rheinland zu einem gemein-

samen Umtrunk ein. Nutzen
Sie die Gelegenheit und vertie-
fen Sie die Kontakte des Tages
in entspannter Atmosphare.

Zweiter Seminartag

09.00 Uhr BegriiBung durch den
Seminarleiter

| PRAXIS |

IT-Sicherheit und polizeiliche Arbeit

B Entwicklung der luK-Kriminalitdt in
Deutschland

B Geheimnisverrat: ausgewdhlte
Beispiele aus der Praxis

® Pravention

= Kompetenz der Sicherheitsbehdrden

Trennung von Ermittlung und IT-Unter-

suchung im Strafverfahren

® |nteressenlage Opfer/Interessenlage
Polizei

Hans-Jirgen Stenger, Leiter IT-
Forensics, Landeskriminalamt Bayern,
Miinchen

| PRAXIS |

Das IT-Security-Management

bei der BMW AG

® Aufgaben (Konzeption, Projekte, Tages-
geschaft)

® Kompetenzen

® Die IT-Security in kleinen und groRen
Unternehmen

m Verantwortlichkeiten, Haftungsfragen

Michael Haack, IT-Security-Manager,

BMW AG, Miinchen

12.30—13.30 Uhr Gemeinsames
Mittagessen

Digitaler Werkschutz, Entwicklung
und Implementierung eines mafRge-
schneiderten IT-Security-Konzeptes,
Rechtssicherheit fiir die IT-Sicher-
heit im Unternehmen

B Einflihrung eines IT-Security

Structure Manuals (ITSSM)
Schutz der Unternehmensinforma-
tionen

Netzwerksicherheit

— Absicherung der rechtlichen Risiken
Ablaufstruktur: Evaluierungsphase/
Initialisierungsphase

® MaRnahmenkatalog
— Malnahmen zur Sicherung der
Informationsstrukturen
— Malnahmen zur Gewahrleistung
des datenschutzkonformen Betriebs
— Richtlinien fiir Mitarbeiter
— Unterschiedliche MaBnahmen beim
Regelbetrieb und bei Emergency-
Routine/Notfallplanung
® Anhéange, Formulare, Checkliste
zum CSIM (Content Security
Information Manual)
= Aufgaben/Verantwortlichkeit der
IT-Sicherheitsbeauftragten bei
der Einfiihrung eines ITSSM
Robert Niedermeier

17.00 Uhr Ende der Veranstaltung

Die Referenten

Robert Niedermeier ist Rechtsanwalt
bei der Heussen Rechtsanwaltsgesell-
schaft mbH in Miinchen.

Christoph Fischer ist Geschéftsfiihrer
der BFK edv-consulting GmbH in Karlsruhe.
Michael Haack ist IT-Security-
Manager bei der BMW AG in Miinchen.
Hans-Jiirgen Stenger ist Leiter der

IT-Forensics beim Landeskriminalamt
Bayern in Miinchen.



Teilnahmebedingungen

1. Anmeldungen

Anmeldungen erbitten wir mdglichst friihzeitig, spatestens je-
doch bis zwei Wochen vor Veranstaltungsbeginn, schriftlich an
die TOV-Akademie Rheinland GmbH.

Die Anmeldung ist verbindlich, sobald sie vom Veranstalter
schriftlich bestatigt wird.

2. Inhalt des vereinbarten Seminars

2.1 Der Inhalt und die Durchfiihrung des Seminars richten sich
nach dem jeweiligen Seminarprogramm, das insofern Bestand-
teil des Vertrages ist.

2.2 Die TOV-Akademie Rheinland GmbH ist berechtigt, einzelne
Seminarinhalte aus fachlichen Griinden ohne Zustimmung des
Auftraggebers bzw. des Teilnehmers abzudndern, soweit da-
durch nicht der Kern des vereinbarten Seminars beriihrt wird.
AuBerdem behalt sich die TUV-Akademie Rheinland GmbH den
Wechsel von Dozenten und/oder Verschiebungen bzw. Anderun-
gen im Programmablauf vor.

3. Abmeldungen

Abmeldungen miissen schriftlich erfolgen. Bitte haben Sie Ver-
standnis dafiir, dass wir aufgrund der begrenzten Teilnehmer-
zahlen bei Abmeldungen, die spéter als zwei Wochen vor Veran-
staltungsbeginn bei uns eingehen, 50 % der Teilnahmegebiihr als
Stornogebiihr berechnen werden. Bei Abmeldungen, die spater
als eine Woche vor der betreffenden Veranstaltung bei uns ein-

Anmeldung

Seminar Nr. 03158

Haftungsfragen in der IT-Sicherheit

Ja, ich mochte teilnehmen:

[ | 27.-28. April 2004 in Diisseldorf

| | 14.-15. Juni 2004 in KéIn

Preis jeweils € 1.495,— zzgl. 16 % MwsSt.

gehen, bei Fernbleiben am Seminartag oder bei Abbruch der
Teilnahme ist die gesamte Teilnahmegebiihr zu zahlen.

Dem Teilnehmer steht der Nachweis offen, dass der TUV-Akade-
mie Rheinland GmbH aus der Abmeldung oder Nichtteilnat
kein oder nur ein geringer Schaden entstanden ist.

Muss ein Seminar von der TUV-Akademie Rheinland GmbH abge-
sagt werden, erfolgt die vollstdndige Riickerstattung der eventuell
bereits gezahlten Seminargebiihren. Weiter gehende Anspriiche
sind ausgeschlossen.

4. Teilnahmegebiihr/Zahlungsbedingungen
4.1 Die Teilnahmegebiihr wird mit Erhalt der Rechnung ohne je-
den Abzug fallig.

A

42 Ubernach
halten.

kosten sind in der Teilnah hr nicht ent-

43 Der Auftraggeber kann mit Forderungen gegen die TUV-
Akademie Rheinland GmbH nur aufrechnen, wenn diese von der
TUV-Akademie Rheinland GmbH nicht bestritten werden oder
rechtskréftig festgestellt sind.

5. Haftung

5.1 Fir Sach- und Vermdgensschaden, welche die TOV-Akade-
mie Rheinland GmbH zu vertreten hat, haftet sie — gleich aus
welchem Rechtsgrund — nur insoweit, als ihr Vorsatz und/oder
grobe Fahrlassigkeit zu Last fallt.

5.2 Der Teilnehmer haftet fiir Schaden, die durch widerrechtliche

Faxantwort (0221) 806 -3057

Titel, akad. Grad

Vervielféltigung von Lehrgar ialien seinerseits entstehen.
5.3 Die anmeldende Person/Firma haftet mit ihrer Unterschrift fiir
alle von ihr eingegangenen Verpflichtungen, insbesondere auch
dann, wenn sie nur zum Anschein im Auftrag eines anderen tétig
wird.

6. Gutschein

Sie als Seminarteilnehmer entscheiden bis zur ersten Kaffee-
pause, ob das Seminar lhren Vorstellungen entspricht. Wenn
nicht, erhalten Sie einen Gutschein in Hohe des Seminarpreises
(giiltig fiir ein Jahr). Eine Bar-Erstattung des Gutscheins ist nicht
maglich.

7. Gerichtsstand

Der Gerichtsstand fiir alle aus der Seminarbuchung entstehenden
Rechtsstreitigkeiten gegeniiber Kaufleuten im Sinne des HGB ist
Kaln.

8. Datenschutz

Im Hinblick auf die Bestimmungen des Bundesdatenschutzge-
setzes weisen wir Sie darauf hin, dass die Speicherung und Nut-
zung lhrer personenbezogenen Daten ausschlieBlich zu dem
Zweck erfolgt, lhnen Prospekte, Programme und Seminarinfor-
mationen der TUV-Akademie Rheinland GmbH zu iibersenden
und unser Produktangebot Ihren Bediirfnissen anzupassen.
Personenbezogene Daten werden also ausschlieBlich im Sinne des
BDSG genutzt. Sie haben das Recht, der Speicherung und Nutzung
lhrer personenbezogenen Daten jederzeit zu widersprechen.

Name, Vorname

Firma

Abteilung

Funktion

StralRe/Postfach

PLZ, Ort

Telefon

Die Teilnahmebedingungen der TOV-Akademie Rheinland GmbH

erkenne ich an.

Datum, Unterschrift

Telefax

E-Mail

TUV Rheinland Group
Bildung und Consulting

TUV-Akademie Rheinland GmbH
Am Grauen Stein

51105 KolIn

Tel +49 221 806-3110

Fax +49 221 806-3057

Ansprechpartnerin: Sigrun Silbernagel
E-Mail Sigrun.Silbernagel@de.tuv.com

www.tuev-akademie.de

DK 00.00-0/04 G



